
Seiring era perpindahan catatan 
medis dari kertas menjadi 
elektronik, kekhawatiran 

mengenai keamanan informasi 
pasien mulai berkembang di dunia 
teknologi informasi. Bahkan hal ini 
menjadi topik utama pada konferensi 
tahunan Healthcare Information and 
Management Systems Society (HIMSS) 
2014.
 Praktisi teknologi informasi 

(TI) kesehatan, dr.Robert Wah dari 
Vancouver, Kanada, mengungkapkan 
informasi kesehatan seseorang dapat 
lebih berharga 15-20 kali dibandingkan 
informasi finansial. Kartu kredit 
yang dicuri dapat dibatalkan, namun 
rekam medis mengandung data dan 
informasi yang lebih kaya mengenai 
seseorang, mulai dari riwayat keluarga, 
informasi keuangan, dan tentunya 
riwayat medis. Di bawah ini ada empat 
hal yang harus diketahui tentang 
keamanan teknologi kesehatan.
 Kesempatan untuk pencurian 
bertumbuh. Ancaman keamanan 
yang dikaitkan dengan TI kesehatan 
saat ini sedang bertumbuh. Hal 
ini ditunjang oleh penggunaan 
perangkat mobile untuk mengakses 
atau memancarkan data secara tidak 
aman. Kenyataan ini ditambah dengan 
kurangnya perhatian dari organisasi-
organisasi kesehatan untuk mengatasi 
permasalahan. Survei pada pertemuan 
HIMSS menunjukkan hanya 3% 
dana dari keseluruhan anggaran IT 
digunakan untuk masalah keamanan 
data.
 Pegawai anda adalah musuh 
yang paling berbahaya. Survei 
yang sama menunjukkan bahwa 
kekhawatiran utama adalah bahwa 
pegawai-pegawai sendirilah yang 
menggunakan informasi pasien untuk 
hal-hal yang berbahaya. Meskipun 
akses karyawan terhadap data pasien 
merupakan pelanggaran terhadap 
undang-undang, namun implementasi 
akses data sampai saat ini tetap tidak 
dapat membatasi kewenangan masing-
masing personel yang terlibat dalam 
pelayanan pasien.
 Para pelanggar harus dibuat 
mengaku. Hukum yang memperkuat 
perilaku menjaga rahasia harus 
ditegakkan, seperti di Amerika 
Serikat, di mana individu atau badan 
yang membocorkan rahasia pasien 
diumumkan secara terbuka. Daftar 
yang selalu diperbaharui tersebut 
dapat dicari dan dilihat secara online, 
sehingga mampu memberikan efek 
jera bagi para pelanggar.
 Identitas asuransi kesehatan 
adalah hal yang berharga. Dengan 
diberlakukannya Sistem Jaminan 
Kesehatan Nasional dan semakin 
meningkatnya biaya layanan kesehatan, 
maka kemungkinan seseorang 
mencuri dan menggunakan identitas 
orang lain untuk mendapatkan 
pengobatan semakin besar. Selain 
itu pencurian juga dapat terjadi pada 
skala yang lebih besar dan melibatkan 
pusat data nasional, sehingga peranan 
pemerintah untuk menjaga keamanan 
data ini sangat penting.
 Seiring keinginan membuat rekam 
medik elektronik, nampaknya masalah 
bagaimana menjaga keamanan data 
yang sifatnya rahasia perlu menjadi 
pemikiran tersendiri. DSS
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